
یانش امن مبانی را
لگوریتم های یکپارچگی ا

ابع های چکیده ساز اصالت سنجی پیام-ت

محسن هوشمند
هدانشکده تکنولوژی اطلاعات و علم رایان

ه زنجاندانشگاه تحصیلات تکمیلی علوم پای



تصدیق پیام

رمزگذاری
محافظت در مقابل حملة منفعل

شنود

نیاز به محافظت در مقابل حملة فعال
تحریف داده و ارسال

تصدیق پیام 
Message Authentication
اصالت سنجی پیام؟

جنبه ها
بررسی تغییر نیافتن محتوای پیام
اعتبار فرستندة پیام
همچنین

به موقع بودن زمان پیام
درستی ترتیب پیام

Message Authentication



کد اصالت سنجی پیام

Message Authentication Code

تصدیق پیام 
 (ک ا پ)از کد اصالت سنجی پیام  غالبا با استفادهMAC

همچنین مشهور به تابع درهم ساز با کلید
 طرف دارای کلید مشترکبین دو استفاده از اصالت سنج

پیام

الگوریتم 
ک ا پ

پیام

ک اپ

ک اپ

الگوریتم 
ک ا پ

پیام

ک اپ

مقایسهک اپ
انتقال

KK



کد اصالت سنجی پیام

اطمینان گیرنده از عدم تغییر پیام
 با فرض محرمانه بودن کلید مشترک

اطمینان دریافت از فرستندة اصلی

در صورت شماره داری
اطمینان از ترتیب درست

پیام

الگوریتم 
ک ا پ

پیام

ک اپ

ک اپ

الگوریتم 
ک ا پ

پیام

ک اپ

مقایسهک اپ
انتقال

KK



کد اصالت سنجی پیام

پس امکان استفاده از رمزنگاری برای یکپارچگی

عدم لزوم برگش پذیری تابع اصالت سنجی
آسیب کمتر

پیام

الگوریتم 
ک ا پ

پیام

ک اپ

ک اپ

الگوریتم 
ک ا پ

پیام

ک اپ

مقایسهک اپ
انتقال

KK



یک طرفهتوابع درهم ساز 

درهم سازتابع 
روشی دیگر برای اصالت سنجی پیام
  متغیربلوک داده ای با اندازه پذیرش
عدم لزوم وجود کلید رمز
 ثابتطول درهم با مقدار برگشت

خوبویژگی تابع درهم 
 بزرگخروجی های حاصل از اعمال بر مجموعه داده توزیعی بودن
همچنین خروجی دارای نمودی تصادفی

درهماصلی تابع هدف 
یکپارچگی داده
 درهم احتمال بالا منجر به تغییر در مقدار با در بیتی از پیام ورودی تغییری

درهم دارای انواعی تابع 
 داردکه در امنیت و رمزنگاری کاربرد موردی

  ( رمزنگاریتابع درهم یا )نوع تابع درهم  یک طرفه

تابع درهم ساز یک طرفه
 ورودی با داشتن تابع درهمعدم امکان یافتن -یک طرفگیخاصیت
با مقدار یکسان درهمدو مقدار عدم امکان یا غیرمحتمل بودن با درجة بالا یافتن -خاصیت بدون تصادمی



کاربردها

رمزنگاریتابع درهم ساز رمزنگاری محتملا همه فن حریف ترین الگوریتم سپهر 

اینترنتدر گسترة سخت وسیعی از کاربردهای امنیتی و پروتکل های کاربرد 
اصالت سنجی یا تصدیق پیام

 پیامیکپارچگی خدمتی جهت تایید اعتبار یا سازوکار
 به یکسانی دادة دریافتی با دادة ارسالیدنبال اطمینان  بخشی به

 کاهیدن، یا تغییر چینش مقدار در اثر افزودنتغییری در عدم وجود هیچ دیگر سخن، به ،

 فرستندهو احراز تائیدگر درستی هویت سازوکار

که تابع درهم به عنوان احراز صحت پیام استفاده می شود، مواقعی 
 (  خلاصه-مخلص-افشره)با فشردة خروجی تابع خوانده شدن مقدار

یکپارچگیاستفاده از تابع درهم در دلیل ضرورت 
 می کندمقدار درهم را حساب فرستنده
 درهمدوی پیام و مقدار ارسال هر
 در گیرندهپیام بر یکسانی از تابع درهم اعمال محاسبات
 درهمدریافتی مقایسه با مقدار
 در صورت وجود عدم تطابق( یا مقدار درهم)اطلاع از تغییر در پیام



گیاستفاده از تابع درهم ساز برای وارسی یکپارچ

درهم ساز

پیام ده

مقایسه

انتقال

پیام

درهم ساز

پیام د ه



ارسال مقدار درهم

امکان تغییر مقدار درهم در میان راه جهت گمراه سازی گیرنده

لزوم ارسال امن مقدار درهم

غییر شنونده میان راه پیام را تغییر و متناسب با آن تابع درهم را نیز ت. زیر مورد اخیر را نشان میدهدتصویر 
حافظت جهت جلوگیری از چنین حمله ای، نیاز به م. بنابرانی گیرنده دستکاری داده را تشخیص نمی دهد. می دهد

. از تابع درهم تولیدی فرستنده است

درهم ساز

پیام غلط ده

مقایسه

انتقال

پیام

درهم ساز

پیام د ه

انتقال

پیام

درهم ساز

پیام غلط د ه

د ه

پیام غلط

حملة نشسته در میان



مانواع راه های کاربرد درهم به مثابة اصالت سنج پیا

و مقدار درهم الحاقی به آن با رمزنگاری متقارن رمز پیام -۱
 به دلیل اشتراک کلید مخفی بین الف و ب
پیام باید از الف آمده باشد و در میانه تغییری نکرده باشد  .
مقدار درهم نیز ساختار یا افزونگی لازم جهت احراز پیام را داراست
 وجود محرمانگی به دلیل اعمال رمزنگاری به تمامی پیام و درهم

متقارندرهم رمز با رمزنگاری رمز مقدار -۲
 محرمانگیبه بدون نیاز کاهش سربار محاسباتی در موقعیت هایی موجب

بین فرستنده وگیرنده Sمخفی فرض بر اشتراک مقدار -۳
 مقدار مخفی الحاقS و محاسبة ردهم آنها به پیام اصلی
 ارسال بدون رمزپیام و مقدار درهم را الحاق میکند و سپس
 مقدار مخفی ارسال عدم بدلیلSرقیب میان راه نمی تواند تغییری ایجاد کند  .

سومروش افزودن محرمانگی به -۴
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مانواع راه های کاربرد درهم به مثابة اصالت سنج پیا

محرمانگیدر صورت عدم لزوم 
 ۴و ۱بر روش ۲ارجحیت روش
به دلیل نیاز به محاسبات کمتر

اقبال عمومی به روش های فاقد رمزنگاری
 (مشخص با سرخ)۹۲تسودبر اساس دلیل چند

کندی نسبی نرم افزار رمزنگاری
 هر پیام کوچک باشد، باز ممکن است که دنباله مداومی از پیام ها به و از سیستم وجود داشته باشددر هم که مقدار داده جهت رمزنگاری هر چقدر  .

کم بودن هزینه های سخت افزار رمزنگاری
 استتراشه ای ارد موجود پیاده سازی
 شبکهگره های جدید به افزودن با اما شیب بالای هزینه

 بهینه بودن سخت افزار رمزنگاری برای داده های حجم بالا
 جهت بلوک های کوچک داده، بیشتر زمان صرف افزونگی های مقداردهی اولیه و جز این

 پروانه به پرداخت هزینه برای کسب ثبت تجاری رمزنگاری ها و نیاز



امضای دیجیتال

دیگر تابع درهم کاربرد مهم 
مشابه اصالت سنجی پیام
 ک ا پ امضای دیجیتال شبیه فرایند

اما دارای تفاوت هائی

امضای دیجیتال
 خصوصی فرستندهکلید با مقدار درهم پیام رمز
 فرستنده را می داند عمومی طرف دیگر کلید
 امضای دیجیتال با پیام حفظ یکپارچگی
در این موقعیت، مهاجمی که قصد تغییر پیام را دارد نیاز است که کلید خصوصی فرستنده را بداند  .

فرستندهو کلید خصوصی عمومی -کلیددرهم با رمزنگاری رمز مقدار -۱

غیرمتقارنرمز متن و رمز مقدار دهم با رمزنگاری متقارن یا امکان وجود نیاز به محرمانگی، صورت در -۲



امضای دیجیتال

مقایسه
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پاکت دیجیتال

ضعف های نشانیِ
رمز گذاری کلید عمومی

محاسبات کند

کاهش سرعت انتقال

افزایش زمان پردازش

رمزگذاری متقارن
خطوط انتقال ناامن

استفاده رمزگذاری کلید متقارن جهت رمزکردن داده

استفاده از رمزگذاری کلید عمومی جهت رمزگذاری و ارسال کلید متقارن



کاربردهای دیگر

فایل رمز یک طرفهدرهم در ایجاد استفاده معمول از تابع 
one-way password file

 عامل هابیشتر سیستم  استفاده در
 رمزها  به جهت جلوگیری از دستیابی مهاجمان

بررسی کنید

intrusion detectionنفوذ تشخیص 

Virus detectionویروس تشخیص 

H(F) و مقدار درهم را امن کنیدذخیره هر فایل را روی سیستم  .
 نهفایل تغییر کرده است یا آیا کرد که بررسی می توان بعدا

 انجام با بازمحاسبةH(F)

شبه تصادفییا مولد عدد شبه تصادفی تابع ایجاد 



تابع های درهم ساز

تابع های درهم ساز

 سازروش غیرامن تابع درهم ابتدا معرفی دو 

تابع های درهم ساز مبنی بر اصل های معمولی عمل تمامی 
 بلوک های به تقسیم ورودیnبیتی
 پردازش کل هر بلوک در یک زمان

 درهم تولید مقدارnبیتی



تابع های درهم ساز

بلوکبیت به بیت هر یا انحصاری 
 ساده ترین تابع های درهم ساز از

𝐶𝑖 = 𝑏𝑖۱ ⊕𝑏𝑖۲ ⊕⋯⊕𝑏𝑖m

درهم  ساز امین بیت از کد -iبرابر با 𝐶𝑖به طوری که 

m تعداد بلوک هایnبیتی

𝑏𝑖𝑗 بیتi- ا،م از بلوک𝑗-اُم

یاانحصاریعملگر ⊕

بیتتوازن برای موقعیت هر مشابه بیت 
 طولیافزونگی شهره به وارسی



تابع های درهم ساز

شیفت چرخشی تک بیتی یا چرخش 
 بهبوددیگر برای راه

بیتی به صفر-nمقداردهی اولیه مقدار درهم -الف

بیتی داده به شرح زیرnپردازش هر بلوک -ب

چرخش مقدار فعلی درهم ساز به چپ به اندازه یک بیت-۱

یای انحصاری بلوک با مقدار درهم-۲

تصادفی سازی ورودی کاملتر بودن اثر 

ورودیوجود هر نظم و الگوئی در غلبه بر 
 ؟چرا. این روش نیز در امنیت داده محل اعراب ندارداما



نیازمندی ها و امنیت

:داریمh=H(x)در هر تابع درهم 

x را پیش تصویرpreimage مقدارhدر واقع . می خوانیمx آن با تابع درهم بلوک داده ای است که مقدارH برابر
. داردچندین مقدار پیش تصویر وجود hنگاشتی چند به یک است، به ازای هر Hچون . استhبا 

𝑥با است تصادم برابر  ≠ 𝑦,𝐻 𝑥 = 𝐻(𝑦)

.  داده، تصادم امری نامطلوب استدرهم در یکپارچگی دلیل استفاده از تابع  های به 

بنابراین، تعداد . b>nبیتی به عنوان ورودی دارد و bمقادیری Hو تابع . بیت استnفرض کنید طول مقدار درهم 
. است۲𝑛و تعداد کل درهم ها ۲𝑏برابرکل پیام ها 

. پیش تصویر است۲𝑏−𝑛طور میانگین، هر مقدار درهم متناظر با به 

بهتر است بیشتر تحلیل کنیماما 



نیازمندی های امنیت برای تابع های درهم 
رمزنگاری

توضیحنیازمندی
.به هر اندازه از بلوک داده ممکن باشدHاعمال اندازه متغیر ورودی

خروجی با طول ثابت تولید کندHثابت خروجیاندازه 
نسبتا ساده باشد تا هر دو پیاده سازی نرم افزاری و xبرای هر ورودی H(x)محاسبة کارائی

.  را عملی کندسخت افزاری 
[MENE97].  ناممکن باشدرایانشن باشد H(y)=hکه y، یافتن hبرای مقدار داده شدة (خاصیت یکطرفگی)مقاومت پیش تصویر 

𝑦یافتن xبلوک داده  شدة مقدار برای هر (یفضعمقاومت تصادم ) مقاومت پیش تصویر دوم  ≠ 𝑥,𝐻(𝑥) = 𝐻(𝑦)رایانشن ناممکن باشد  .[MENE97]

𝑦که (x,y)یافتن هر جفتی (تصادم قویمقاومت ) مقاومت تصادم ≠ 𝑥,𝐻(𝑥) = 𝐻(𝑦) ناممکن باشدرایانشن .[MENE97]

[JOHN05].  آزمون استانده شبه تصادف را بگذراندHخروجی شبه تصادف



نیازمندی های امنیت برای تابع های درهم 
رمزنگاری

درهمتابع نیازمندی های مقاومتی کاربردهای 

مقاومت تصادمرمقاومت دوم پیش تصوییرمقاومت پیش تصو
بلهبلهبلهامضای دیجیتال+ درهم

بلهروستشخیص نفود و تشخیص وی
رمزنگاری متقارن+درهم

بلهفایل گذرواژة یک طرفه
بلهبلهبلهک ا پ



حملات جستجو کامل

درهم صرفا وابسته به طول بیت مقدار 

-حملات پیش تصویر و پیش تصویر دوم
 نوع حملات مذکور یافتن دوy به طوری کهH(y) برابر با مقدار درهم داده شدهh

 از جستجوی کامل مقداری تصادفی روشy می کندرا انتخاب
 تصادم یافتن مقدار ادامه تا

 ۲تلاش ها برابر با تعداد𝑚پیوست . استU

-حملات مقاومت تصادم
 دنبال یافتن دو بلوک داده که منجر به تابع درهم یکسان شودبه .



(شا)امن الگوریتم درهم ساز 

تابع درهم در سال های اخیر پراستفاده ترین 

و فناوری استانده سازمان ملی توسعه در 

0-نسخه شادر ضعف هائی یافتن با 
در سال های بعدی ۱-معرفی شا

بیتی ۱۶۰مقدار درهم ۱-شا

دیگریاستاندة ۲۰۰۲سال در 
 بیتی بود ۵۱۲، ۳۸۴، ۲۵۶سه نسخة دارای
 ۵۱۲-شا، و ۳۸۴-شا، ۲۵۶-شاترتیب به به
 هستند۲-شانسخه های مذکور مشهور به تمامی .
۱-شاشبیه به ساختاری ۲-شا

۲۰۰۸بعدی در سال نسخه 
۲۲۴بیتی

۲۰۱۵سال معرفی نسخه های دیگر در 
کچاک
الگوریتم اسفنجی
۳-شا

Secure Hash Algorithm (SHA)



۵۱۲-شامنطق 

بیت ۲۱۲۸ورودی الگوریتم پیامی با طول کمتر از 

بیتی۵۱۲چکیده پیام تولید خروجی 

بیتی۱۰۲۴در قابل بلوک های تنظیم ورودی  

پیامفرایند کلی تولید چکیده از 



۵۱۲-شامنطق 

پیام ۱000…0 طول

𝑀𝑛𝑀۱ 𝑀۲ …𝑀۳

𝑁 × ۱۰۲۴
بیت 𝐿 بیت ۱۲۸

𝐼𝑉 = 𝐻0

بیت ۵۱۲

𝐻۱
بیت ۵۱۲

F

+

𝐻۲
بیت ۵۱۲

F

+ …

𝐻𝑛

بیت ۵۱۲

F

+



۵۱۲-منطق شا

بیت۸۹۶پیام به اندازه ای لاگذاری می شود که هم ارز -افزدون بیت های لاگذاری-۱

بیت در انتهای پیام ۱۲۸-افزودن طول-۲
 مذکور عددصحیح بدون علامت مقدارUNSIGNED INTEGERدر نظر میآیند و طول پیام اصلی را نشانی می دهد  .

.  بیت خواهد شد۱۰۲۴نتیجه لاگذاری و مقدار طول منجر به پیامی با طول مضربی از 

مقداردهی . نمایش دادhو gو fو eو dو cو bو aبیتی ۶۴را می توان با هشت ثبات بافر . بیتی جهت نگهداری مقداری میانی و نهایی تابع درهم استفاده می شود۵۱۲بافری -مقداردهی اولیة بافر درهم-۳
استاولیة ثبات ها با رقم شانزده شانزدهی به شرح زیر 

a = 6A09E667F3BCC908 e = 510E527FADE682D1

b = BB67AE8584CAA73B f = 9B05688C2B3E6C1F

c = 3C6EF372FE94F82B g = 1F83D9ABFB41BD6B

d = A54FF53A5F1D36F1 h = 5BE0CD19137E2179

.  بیت آعازین بخش صحیح ریشة دوم هشت عدد اول گرفته شده اند۶۴کلمات از . بزرگ در حافظه ذخیره می شوند-مقادیر به صورت آخر



-(بایتی۱۲۸)بیتی ۱۰۲۴پردازش پیام در بلوک های -۴
 دورمدل شامل پیمانه ای با هشتاد قلب
 مذکور با نمایش پیمانةF

 انجام کار در شکل چگونگی
 ورودیهر دور در

 بیتی از مقدار بافر ۵۱۲گرفتنabcdefgh

سپس بروز کردن محتوای بافر

i  :𝑀𝑖پیام 
 با استفاده از زمان بندی تقسیم پیام به هشتاد𝑊𝑡

0و 𝐾𝑡استفاده از مقدارهائی ثبات در هر دور  ≤ 𝑡 ≤ ۷۹
 بیت نخست ریشة سوم هشتاد عدد اول نخست۶۴بدست آمده از
 عرضة الگوئی تصادفی



𝐾𝑡

0و 𝐾𝑡استفاده از مقدارهائی ثبات در هر دور  ≤ 𝑡 ≤ ۷۹
 سوم هشتاد عدد اول نخستنخست ریشة بیت ۶۴بدست آمده از

 عرضة الگوئی تصادفی
428a2f98d728ae22 7137449123ef65cd b5c0fbcfec4d3b2f e9b5dba58189dbbc

3956c25bf348b538 59f111f1b605d019 923f82a4af194f9b ab1c5ed5da6d8118

d807aa98a3030242 12835b0145706fbe 243185be4ee4b28c 550c7dc3d5ffb4e2

72be5d74f27b896f 80deb1fe3b1696b1 9bdc06a725c71235 c19bf174cf692694

e49b69c19ef14ad2 efbe4786384f25e3 0fc19dc68b8cd5b5 240ca1cc77ac9c65

2de92c6f592b0275 4a7484aa6ea6e483 5cb0a9dcbd41fbd4 76f988da831153b5

983e5152ee66dfab a831c66d2db43210 b00327c898fb213f bf597fc7beef0ee4

c6e00bf33da88fc2 d5a79147930aa725 06ca6351e003826f 142929670a0e6e70

27b70a8546d22ffc 2e1b21385c26c926 4d2c6dfc5ac42aed 53380d139d95b3df

650a73548baf63de 766a0abb3c77b2a8 81c2c92e47edaee6 92722c851482353b

a2bfe8a14cf10364 a81a664bbc423001 c24b8b70d0f89791 c76c51a30654be30

d192e819d6ef5218 d69906245565a910 f40e35855771202a 106aa07032bbd1b8

19a4c116b8d2d0c8 1e376c085141ab53 2748774cdf8eeb99 34b0bcb5e19b48a8

391c0cb3c5c95a63 4ed8aa4ae3418acb 5b9cca4f7763e373 682e6ff3d6b2b8a3

748f82ee5defb2fc 78a5636f43172f60 84c87814a1f0ab72 8cc702081a6439ec

90befffa23631e28 a4506cebde82bde9 bef9a3f7b2c67915 c67178f2e372532b

ca273eceea26619c d186b8c721c0c207 eada7dd6cde0eb1e f57d4f7fee6ed178

06f067aa72176fba 0a637dc5a2c898a6 113f9804bef90dae 1b710b35131c471b

28db77f523047d84 32caab7b40c72493 3c9ebe0a15c9bebc 431d67c49c100d4c

4cc5d4becb3e42b6 597f299cfc657e2a 5fcb6fab3ad6faec 6c44198c4a475817



خروجی-۵
𝐻0 = 𝐼𝑉

𝐻𝑖 = 𝐻𝑖−۱ + 𝑎𝑏𝑐𝑑𝑒𝑓𝑔ℎ𝑖 %۲۶۴
𝑀𝐷 = 𝐻𝑁

𝐼𝑉مقدار اولیة بافر

𝑎𝑏𝑐𝑑𝑒𝑓𝑔ℎ𝑖 خروجی آخرین دور پردازش بلوکi-ام

𝑁تعداد بلوک های پیام

۲۶۴جمع جداگانة هر کلمه از حفت ورودی ها به پیمانة 

MDچکیدة نهائی



۵۱۲-شاتابع دور 

هر دور با مجموعه شامل توابع زیر
 𝑇۱ = ℎ + 𝐶ℎ 𝑒, 𝑓, 𝑔 +  ۱

۵۱۲ 𝑒 + 𝑊𝑡 + 𝐾𝑡

 𝑇۲ =  ۱
۵۱۲ 𝑎 + 𝑀𝑎𝑗(𝑎, 𝑏, 𝑐)

 ℎ = 𝑔

 𝑔 = 𝑓

 𝑓 = 𝑒

 𝑒 = 𝑑 + 𝑇۱
 𝑑 = 𝑐

 𝑐 = 𝑏

 𝑏 = 𝑎

 𝑎 = 𝑇۱ + 𝑇۲

•0 ≤ 𝑡 ≤ ۷۹

•𝐶ℎ 𝑒,𝑓,𝑔 تابع شرط اگرe آن گاهf وگرنهg

•𝑀𝑎𝑗(𝑎,𝑏,𝑐) (دو یا سه)درست در صورتی که اکثریت ورودی ها درست باشند

• ۱
۵۱۲ 𝑎 = 𝑅𝑜𝑇𝑟۲۸(𝑎) ⊕ 𝑅𝑜𝑇𝑟۳۴(𝑎) ⊕ 𝑅𝑜𝑇𝑟۳۹(𝑎)

• ۱
۵۱۲ 𝑒 = 𝑅𝑜𝑇𝑟۱۴(𝑒) ⊕ 𝑅𝑜𝑇𝑟۱۸(𝑒) ⊕ 𝑅𝑜𝑇𝑟۴۱(𝑒)

•𝑅𝑜𝑇𝑟𝑛(𝑥) بیتی به اندازة ۶۴شیفت چرخشی راست ورودیn بیت



مشاهدات

کلمهکلمه از هشت جایگشت شش -الف

با جانشینی eو aدو مقدار صرفا تغییر -ب
 کلمةe  متغیرهای ورودی ازd,e,f,g,h و کلمه دور𝑊𝑡 و ثابت𝐾𝑡
 کلمةa تابعی از تمامی متغیرهای ورودی به جزd و کلمه دور𝑊𝑡 و ثابت𝐾𝑡

بیتی۶۴پیام از 𝑊𝑡بیتی ۶۴به دانستن نحوة استخراج کلمة حال نیاز 

. زیر نگاشت را نشان می دهدشکل 



شامل شیفت W_tقدم بعدی، مقدار ۶۴برای . بیتی است۲۰۱۴شانزده مقدار اولیة کلمات متناظر با بلوک 
چرخشی چپ 



.  و فرایند یافتن پیام اصلی را پیچیده می کند. اقدامات مذکور میزان زیادی افزانگی و وابتسی به یکدیگر ایجاد می کند

.  اشته باشندی دتکار تابع نیز موجب ترکیب کامل بیت ها می شود و بنابراین حتی دو پیامی که درای شباهت هایی باشند غیرمحتمل است که نمیاش درهم یکسان. دارای این خاصیت است که هر بیت کد درهم تابعی از هر بیت ورودی است۵۱۲-شا

abcمثال مقدار اسکی 

01100001 01100010 01100011

:با لاگذاری خواهیم داشت

6162638000000000 0000000000000000 0000000000000000 0000000000000000

0000000000000000 0000000000000000 0000000000000000 0000000000000000

0000000000000000 0000000000000000 0000000000000000 0000000000000000

0000000000000000 0000000000000000 0000000000000000 0000000000000018

به تریتب زیر𝑤۱۵تا W0تخصیص بلوک به کلمات 

W0 = 6162638000000000 W8 = 0000000000000000

W1 = 0000000000000000 W9 = 0000000000000000

W2 = 0000000000000000 W10 = 0000000000000000

W3 = 0000000000000000 W11 = 0000000000000000

W4 = 0000000000000000 W12 = 0000000000000000

W5 = 0000000000000000 W13 = 0000000000000000

W6 = 0000000000000000 W14 = 0000000000000000

W7 = 0000000000000000 W15 = 0000000000000018



 H07تا H00به hتا aمقداردهی اولیه 



خروجی دور آخر برابر است با 

73a54f399fa4b1b2 10d9c4c4295599f6 d67806db8b148677 654ef9abec389ca9

d08446aa79693ed7 9bb4d39778c07f9e 25c96a7768fb2aa3 ceb9fc3691ce8326

مقدار درهم از طریق زیر بدست می اید

H1,0 = 6a09e667f3bcc908 + 73a54f399fa4b1b2 = ddaf35a193617aba

H1,1 = bb67ae8584caa73b + 10d9c4c4295599f6 = cc417349ae204131

H1,2 = 3c6ef372fe94f82b + d67806db8b148677 = 12e6fa4e89a97ea2

H1,3 = a54ff53a5f1d36f1 + 654ef9abec389ca9 = 0a9eeee64b55d39a

H1,4 = 510e527fade682d1 + d08446aa79693ed7 = 2192992a274fc1a8

H1,5 = 9b05688c2b3e6c1f + 9bb4d39778c07f9e = 36ba3c23a3feebbd

H1,6 = 1f83d9abfb41bd6b + 25c96a7768fb2aa3 = 454d4423643ce80e

H1,7 = 5be0cd19137e2179 + ceb9fc3691ce8326 = 2a9ac94fa54ca49f



بیتی بربر است با ۵۱۲چکیده پیام 

ddaf35a193617aba cc417349ae204131 12e6fa4e89a97ea2 0a9eeee64b55d39a

2192992a274fc1a8 36ba3c23a3feebbd 454d4423643ce80e 2a9ac94fa54ca49f

فرض کنید ورودی را به مقدار زیر تغییر دهیم

6362638000000000 0000000000000000 0000000000000000 0000000000000000

0000000000000000 0000000000000000 0000000000000000 0000000000000000

0000000000000000 0000000000000000 0000000000000000 0000000000000000

0000000000000000 0000000000000000 0000000000000000 0000000000000018

آنگاه چکیده برابر است با 

531668966ee79b70 0b8e593261101354 4273f7ef7b31f279 2a7ef68d53f93264

319c165ad96d9187 55e6a204c2607e27 6e05cdf993a64c85 ef9e1e125c0f925f



خلاصه

، 𝑀𝑖0بیتی ۶۴شانزده کلمة دارای 𝑀𝑖هر پیام . استM۱ ،M۲ ،... ،M𝑁متن لاگذاری شده شامل بلوک های 
𝑀𝑖۱ ،... ،𝑀𝑖۱۵انجام می پذیرد۲۶۴تمامی جمع ها به پیمانه . است

𝐻00 = 6𝐴09𝐸667𝐹3𝐵𝐶𝐶908𝐻
0۴ = 510𝐸527𝐹𝐴𝐷𝐸682𝐷1

𝐻
0۱ = 𝐵𝐵67𝐴𝐸858𝐶𝐴𝐴73𝐵𝐻

0۵ = 9𝐵05688𝐶2𝐵3𝐸6𝐶1𝐹

𝐻
0۲ = 3𝐶6𝐸𝐹372𝐹𝐸94𝐹82𝐵𝐻

0۶ = 1𝐹83𝐷9𝐴𝐵𝐹𝐵41𝐵𝐷6𝐵

𝐻
0۳ = 𝐴54𝐹𝐹53𝐴5𝐹1𝐷36𝐹1𝐻

0۷ = 5𝐵𝐸0𝐶𝐷19137𝐸2179





۳-شا

.  انتخاب شد( ۳-شا)۳-شاکچّاک به عنوان 

مذکور انعطاف بالای الگوریتم 
 متقارنانجام تمامی اعمال ابتدائی رمزنگاری اجازة

 اینهاو جز اصالت سنجی، ، درهم سازی درخت، تولید عدد شبه تصادفی، رمزنگاری ،  درهماز رمز دنبالهاعم .

درهم دوری تابع دارای ساختاری شبیه -ایجاد اسفنج

ثابت بلوک هائی با اندازه تقسیم آن به اسفنج ورودی را دریافت و تابع 



منابع

[۱۶استالینگز]

[۱۷استالینگز]


